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Saat ini informasi telah menjadi bagian yang sangat penting dalam suatu aktivitas. Sebagai contoh,
dalam suatu proses pengambilan keputusan, informasi dapat mengurangi ketidakpastian dan dapat
menciptakan alternatif keputusan yang lebih baik. Kerahasiaan dari suatu informasi yang memiliki
nilai sangat penting atau sensitif dapat dilindungi dengan menggunakan kriptografi. Untuk melindungi
informasi yang berupa berkas diperlukan suatu perangkat lunak yang dapat melakukan proses
enkripsi terhadap berkas-berkas. Perangkat lunak tersebut menggunakan suatu algoritma kriptografi
untuk mengenkripsi berkas. Algoritma kriptografi yang digunakan pada penulisan in; adalah Data
Standar enkripsi atau disingkat DSE. DSE mengenkripsi data dalam ukuran 54-bit dengan
menggullakan kunci berukuran 55-bit. Blok data 54-bit diperoleh dengan mengambil byte-byte dan
mengubahnya ke dalam bit. Blok bit data yang telah diproses selanJutnya diubah kembali ke dalam
byte dan disimpan pada berkas hasil bserta dengan kunci yang digunakan. Berkas hasil tersebut
memiliki ekstensi .ECR. Kunci yang disimpan pada berkas hasil tersebut dienkripsi dengan
menggunakan MD5 (Message Digest 5). Algoritma DSE yang diimplementasikan pada perangkat
lunak menggunakan mode operasi Cipher Block Chaining. Basis data digunakan untuk meny'mpan
daftar pengguna yang dapat menggunakan perangkat lunak tersebut beserta kata sandi logonnya.
Dengan digunakannya penggunaname dan kata sandi logon untuk mengakses perangkat lunak maka
akan meningkatkan keamanan dari data terenkripsi dan perangkat lunak itu sendiri. Selain itu
keamanan data terenkripsi lebih tinggi karena algoritma DSE menggunakan mode operasi CBC
sehingga ciphertext yang dihasilkan akan selalu berbeda untuk data yang sama. Karena dapat
mengenkripsi semua tipe berkas maka perangkat lunak tersebut memiliki fleksibilitas dalam
melindungi informasi yang ada.
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PENDAHULUAN
Pentingnya nilai dari suatu informasi
mengakibatkan informasi tersebut hanya dapat
diakses oleh pihak tertentu saja. Perlindungan
terhadap nilai informasi agar tidak diubah atau
jatuh ke pihak yang tidak berwenang harus
didukung oleh tingkat keamanan yang
memadai. Jika suatu informasi sampai jatuh ke
pihak yang tidak berhak atau informasi tersebut
telah diubah sehingga menjadi palsu, maka
akan dapat menimbulkan kerugian yang besar.
Bentuk data atau informasi yang cukup
umum digunakan dalam lingkup komputer yaitu
berupa berkas. Berkas-berkas yang biasa
digunakan dalam komputer dapat memiliki
format yang beragam, mulai dari berkas yang
berupa teks hingga berkas yang berupa gambar
bahkan audio/video.
Salah satu metode yang dapat digunakan
untuk melakukan pengamanan terhadap data
atau informasi yaitu dengan menggunakan
kriptografi. Kriptografi merupakan ilmu dan seni
untuk mengacak suatu pesan, sehingga pesan
tersebut hanya dapat dipahami dan dimengerti
oleh pihak-pihak yang memiliki hak saja. Dalam
kriptografi terdapat dua macam proses, yaitu
enkripsi dan dekripsi. Proses enkripsi
digunakan untuk mengacak pesan ke dalam
suatu bentuk tertentu. Sedangkan dekripsi
digunakan untuk mengubah kembali pesan
yang telah diacak ke bentuk aslinya.
Kriptografi pada berkas digunakan untuk
mengacak nilai- nilai bit yang terdapat di
dalamnya. Nilai-nilai tersebut diacak secara per
blok dengan menggunakan suatu algoritma
kriptografi. Algoritma Data Standar Enkripsi
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